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BB INSTITUTO FEDERAL
BE® Minas Gerais

BB Campus Governador Valadares

GERENCIA DE TECNOLOGIA DA INFORMAGCAO

A GTI - Geréncia de Tecnologia da Informagao iniciou
a implantagao do projeto de rede wireless no IFMG -
Campus Governador Valadares. O projeto prevé o
fornecimento de acesso a internet e outros servigos
de rede sem fio para a comunidade académica,
favorecendo a conexao de dispositivos moveis, como
notebooks, smartphones e tablets.

Ao todo, serdo instalados 17 pontos de acesso em
diferentes locais de maior concentragédo e fluxo de
pessoas do campus, de forma a atingir o nUmero mais
efetivo possivel de usuarios. O acesso a todas as
redes € monitorado, e todas possuem critérios de
seguranca da informacgéo, utilizando criptografia e
requerendo a autenticagdo do usuario. As redes
anteriormente existentes serdo desativadas.

Pontos*:
Laboratério de Fisica, Sala 11, Biblioteca,
Laboratério de Informatica, Sala 05 e Sala 01

* Localizagdo aproximada.

REDES DISPONIVEIS

Vocé devera se identificar em qual rede se conectar

de acordo com o nome da mesma:

IFMG-GV_ALUNOS E[ﬁ CCCCC

Destinada a todos os alunos do Campus GV. Para efetuar N .

login, deve-se utilizar o mesmo usuério e senha utilizado

nos laboratérios de informatica (Usuario = RA). Ex:. ; i

Usuario: 00123456 - Senha: CPF. " Iy : ;.Ei
N o a ]

IFMG-GV-ADMINISTRATIVO i

Destinada a servidores técnico-administrativos, rrerco  cooeeeed)

professores e terceirizados. Para efetuar login, deve-se e oo

utilizar o mesmo usuario e senha da rede local | ===

administrativa. Ex:. Usuério: jo&o.silva - Senha: *********, ===

IFMG-GV-CONVIDADOS PREDIO ADMINISTRATIVO —

Destinada a pessoas que estejam desenvolvendo trabalho

temporario no campus. O acesso deve ser solicitado Pontos™

previamente a GTI pelo setor relacionado ao visitante, que
recebera orientagdes para acesso.

GTI/DAP, CEPIP, Almoxarifado, Gabinete, Secretaria e
Auditério.

* Localizagdo aproximada.
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MANUAL DE UTILIZACAO DA REDE

COMO ACESSAR?

danN>=30I1D

QTN O 9%8 1525

Redes Wi-Fi

= IFMG-GV-CONVIDADOS

alvo

IFMG-GV-ADMINISTRATIVO

Protegida

IFMG-GV-ALUNOS

Protegida

IFMG-GV-ALUNOS

Método EAP -
PEAP ¥

Autenticagdo de fase de 2
MSCHAPV2 v
Certificado de CA
(N&o especificado) v
% | Identidade

Identidade andnima

Insira a senha

[ Exibir senha

[] Mostrar opgées avangadas

CANCELAR CONECTAR

CONFIGURANDO SEU DISPOSITIVO

Dispositivos com sistema Android

1. Escolha a rede ao qual vocé pertenca:

IFMG-GV-ALUNOS
Alunos do campus Governador Valadares.

IFMG-GV-ADMINISTRATIVO
Servidores técnicos, docentes e terceirizados.

IFMG-GV-CONVIDADOS
Publico externo.

2. Efetue as configuragdes conforme a imagem:

Método EAP: PEAP

Autenticacao de fase de 2: MSCHAPV2
Certificado de CA: ndo especificado
Identidade: seu login de acesso *
Identidade anénima: em branco

Insira a senha: sua senha

* Aluno: utilizar o RA. Senha CPF.
Administrativo / Docente: login e senha da rede interna.
Convidados: fornecido pela GTI.

ATENCAO - As outras configuragdes deverdo permanecer como
estdo, tome cuidado para ndo digitar a senha no campo
"ldentidade anénima", este deve permancer em branco.

ApOds o primeiro acesso, sempre que a rede a qual vocé se
conectou estiver disponivel a conexao sera realizada
automaticamente.
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COMO ACESSAR?

CONFIGURANDO SEU DISPOSITIVO

[? Dispositivos com sistema I0S
CJ
©0000 TIM = 13:56 “ O } 80% mm»
< Ajustes Wi-Fi 1. Escolha a rede ao qual vocé pertenca:
o IFMG-GV-ALUNOS
WI-Fi O Alunos do campus Governador Valadares.
i = D IFMG-GV-ADMINISTRATIVO
Servidores técnicos, docentes e terceirizados.
ESCOLHA UMA REDE...
. IFMG-GV-CONVIDADOS
IS =APG2 as ® Publico externo.
IFMG-GV-ADMINIS... & = (i) I A . ! NN
N&o sdo necessarias configuragdes adicionais.
IFMG-GV-ALUNOS a=s (D Basta selecionar a rede desejada e proceder o login.
IFMG-GV-CONVID... =
Outra...
00000 TIM = 13:56 “4 0 % 80% WM
Digite a senha para “IFMG-GV-ALUNOS” 2. Entre com seu nome de usuario e senha *.
Cancelar  Digite a Senha N
* Aluno: utilizar o RA. Senha CPF.
Administrativo / Docente: login e senha da rede interna.
Convidados: fornecido pela GTI.
Nome de Usuario
Apds o primeiro acesso, sempre que a rede a qual vocé se
Senha conectou estiver disponivel a conexao sera realizada

automaticamente.
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CONFIGURANDO SEU DISPOSITIVO

Dispositivos com sistema Windows 8 ou 10

gv.local
Conectado

N&o séo necessarias configuragdes adicionais.
= IFMG-GV-ALUNOS Basta selecionar a rede desejada e proceder o login.

Z IFMG - APD2 Entre com seu nome de usuario e senha*.

SN CaS VS DMINIS ARV * Aluno: utilizar o RA. Senha CPF.

Administrativo / Docente: login e senha da rede interna.
+ IFMG-GV-CONVIDADOS Convidados: fornecido pela GTI.

Apds o primeiro acesso, sempre que a rede a qual
vocé se conectou estiver disponivel a conexdo sera
realizada automaticamente.

Dispositivos com sistema Windows 7

1 - Acessar Painel de controle > Redes e Internet > Gerenciar Redes sem Fio.
VVITLU T Uk Moo’

temet » Gerencia Redes Sem Fio

2 — Adicionar nova rede sem fio (configuragdo manual).
. ISRRRERRRRNEEE

() ! Conector-se manusimentes ums redesemfio

Como deseja adii
Ak Cri perfil de rede manualmente
1 “= Iss0 cria um novo perfl de rede ou localiza uma rede exstente € salva um perfil
para or. Vocé precisa conhecer o nome da rede (SSID) e 2 chave
des svel

2 0 compartilhamento de arquivos ou de uma

by
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CONFIGURANDO SEU DISPOSITIVO

Dispositivos com sistema Windows 7
"
|

3 — Configurar “nome de rede” (deve respeitar maitsculo e minusculo) e “tipo de seguranga” e clicar em avancar.

e ———— - = g
&5 ! Conector-se manusimentes ums rede semfio
Digite as informagdes da rede sem fio que deseja adicionar 4 _ Alt A . R
— Alterar Conflguragoes de conexao.
e IRRRRRRRANIgIE
>
T = = () ! Conectar-se manualmente a uma rede sem fio
Chave de Seguranga: Ocultar cracteres IFMG-GV-ALUNOS adicionado(a) com éxito
) j
Beangar

5 — Na guia “segurancga”, clique em configuragdes e configure conforme a abaixo:

1
IFMG-GV-ALUNOS Propriedades de Rede Sem Fio =5

Conesio Searar [

Tipo de seguranca: [WP#Z—EnbErDﬂsE = ] Propriedades EAP Protegidas ﬂ

Tipo de criptografia: [AES hd ]

Ao conectac:

DESMARCAR

Conectar-se a estes servidores;

Escolha um método de autenticagdo de rede:

[Mlcrosn&: EAP protegido (PEAF) ﬂ [ anﬁgurag@

Lembrar minhas credendiais para esta conexao
sempre que fizer logon

W AddTrust External CA Root

[7] America Oniine Root Certification Authority 1 [
[] Autoridade Certificadora Raiz Brasilsira v2

[ Baltimare CyberTrust Root

[] campusbambui-BAMSRVDCO1-CA

[] certum cA

[ class 2 Primary CA -
[ Configuracdes avancadas 3 m T

NSo solicitar a0 usuario autorizacio para novos servidores ou
autoridades de certificacio confidveis.

Seledonar Método de Autenticacdo:

[Senha segura (EAP-MSCHAP vZ) | l Configurar... ]

- B Ativar Reconexdo Rapida
[] tmpor Protecdo de Acesso & Rede
[] Desconectar se o servidor ndo tiver TLV com ligacio de criptografia

[] Habilitar Privacidade de
Identidade

Cancelar
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COMO ACESSAR?

CONFIGURANDO SEU DISPOSITIVO

Dispositivos com sistema Windows 7

6 — Retorne a aba seguranca e clique em “configuragdes avangadas”.

Propriedades EAP Protegidas =
A ctar: H “ ” B “ ”
o mec 7 — Clique em “Ok” e clique em “Fechar”.
[ validar certificado do servidor
IFMG-GV-ALUNQOS Propriedades de Rede Sem Fio = | ConfiguragBes avangadas i |

Conectar-se a estes servidores:

Hes do padrio 802. 11‘

Seguranca Configuragies 80,

Propriedades de EAP MSCHAPY2 [

DESMARCAR [¥] Especificar 0 modo de autenticado:
Ao conectar-se: B
=5 Tipo de seguranca: WPA2-Entes = —
L o l TR, v] Autenticagdo de usuario ot alvar credendais
Usar automaticamerte meu nome & senha de Tipo de criptografia: AES -
0 logon do Windows (e o dominio, se houver). - [ ] y = 05 05 USUAMNos
" Habilitar logon tnico para esta rede
] = Escolha um método de autenticacio de rede: (@ Executar mediataments antes do logon de usudrio
S Al TR b i e S A IMir:msoﬂ: EAP protegido (PEAF) VI [ Configuracies (7) Exetutar imediatamente apés o logon de usuério
autoridades de certficacdo confiavers, Lembrar minhas credenciais para esta conex3o Atraso maximo (segundos): 10 =
sempre que fizer logon Permitir gue caixas de dislogo adidonais sejam
exibidas durante o logon dnico
ol in b e is [ Esta rede usa LANs separadas virtuais para

autenticacio de maquina & de usudrio

[Sanha segura (EAP-MSCHAP vZ) '] [ Configurar... ]

Ativar Reconexdo Rapida
[ Impor Protecio de Acesso & Rede [ Confiuraches avangadas ]
[ Desconectar se o servidor ndo tiver TLV com ligag3o de criptografia

[ Habilitar Privacidade de
Identidade

o))
_x

M3o conectado s
8 —Apps efetuar as cqnflgurag_oes c!que no icone para ifl] s conetes aspnives
exibicao das redes wireless disponiveis, conecte-se a
rede sem fio desejada, informando usuario e senha. Conexio de Rede sem Fio -

) A | IFMG-GY-ADMINISTRATIVO all ST T
Ap6s o primeiro acesso, sempre que aredeaqual _ R LI J
vocé se conectou estiver disponivel a conexao _ . st e

IFMG-GY-CONVIDADOS | ¢

sera realizada automaticamente.

‘E | Mome de usudrie |

[senha |

PROBLEMAS? | ==l

Abrir a Central de Rede e Compartilhamento

Se ndo conseguiu acessar seguindo 0s passos acima, se o sistema do seu dispositivo ndo esta listado
acima ou esqueceu usuario e senha procure a GTI - Geréncia de Tecnologia da Informagéo do IFMG -
Campus GV pessoalmente ou pelo telefone (33) 3272-5415.



