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OQUEEA
LEI GERAL DE
PROTECAO DE DADOS? /

A Lei Geral de Protecdao de Dados (LGPD) é um
dispositivo legal que estabelece critérios para manipulagao

e protecao de dados pessoais e dados sensiveis.

No IFMG, a LGPD possui amplo impacto, demandando o
envolvimento de diferentes areas para que possamos garantir
que dados pessoais de discentes, servidores ou de qualquer
pessoa externa envolvida em nossos processos sejam

adequadamente protegidos contra vazamentos que déem

acesso a pessoas ou organiza¢ées nao autorizadas.




O QUE DEVEMOS
PROTEGER? /

DADOS PESSOAIS
Informacao relativa a pessoa e que possa identifica-la.
Exemplos: CPF, data de nascimento, e-mail, nimero de cartao

de crédito, estado civil, profissao, filiacdo, dentre outros.

DADOS PESSOAIS SENSIVEIS

Sao informacdes pessoais sensiveis que, se divulgadas,
podem ensejar agdes discriminatdrias ou preconceituosas
contra o titular do dado pessoal sensivel.

Exemplos: informacdes de salide, filiacao politico-partiddria,

religido, dado referente d sadde ou a vida sexual.




ALGUNS EXEMPLOS DE
PROCESSOS E DADOS
PESSOAIS E SENSIVEIS: V4

Processo

Dados Pessoais

Dados Pessoais Sensiveis

Processo de matricula de
estudantes ingressantes
em cursos de Ensino

Técnico e de Graduacao.

CPF, Carteira de Identida-
de (RG), preferencialmen-
te, ou Carteira de Traba-
lho ou Carteira Nacional
de Habilitacdo (CNH) ou
Carteira Profissional ou
Passaporte (original e
fotocopia legivel).

Autodeclaracao

étnico - racial.

PNEs - Laudo médico com
expressa referéncia ao
codigo correspondente
da Classificacao Interna-
cional de Doenca (CID),
atestando a espécie e 0
grau da deficiéncia que
se enquadre nas seguin-
tes categorias (art. 42 do
Decreto no 3.298, de 20
de dezembro de 1999).

Selecao de projetos de
pesquisa, inovacao, p6s-
graduacdo e empreende-
dorismo submetidos por
servidores.

Nome Completo, E-mail
pessoal e/ou profissio-
nal, Endereco Residen-
cial, Telefone fixo e/ou
Celular, Link do Curriculo
Lattes. Dados bancarios
(Copia digitalizada do
cartdo bancario).




ALGUNS EXEMPLOS DE
PROCESSOS E DADOS
PESSOAIS E SENSIiVEIS: V4

Processo

Dados Pessoais

Dados Pessoais Sensiveis

Pagamento de bolsas
concedidas a estudantes,
servidores e colaborado-
res externos.

Nome completo, Ende-
reco, Telefone fixo e/ou
Celular, E-mail, Link do
Curriculo Lattes.

Solicitacao de Concessao
de Diarias e Passagens.

Nome, Endereco, Cidade,
UF, E-mail e Namero de
celular do servidor.

Efetuar Pagamento de Nome, CPF, Ndimero da Cor da pele.
bolsistas (estudantes, conta e agéncia bancaria.
pesquisadores).

Inscricdo em edital para Nome, endereco, cidade, | Corda pele.

servidores.

UF, ndmero de telefone
do servidor, CPF, RG.




POR QUE DEVEMOS
PROTEGER? /

A privacidade é um direito do cidadao.

0 IFMG, na medida em que coleta e manipula dados pessoais

e sensiveis para execucao de diferentes processos, possui res-
ponsabilidade em garantir que terceiros nao autorizados nao te-
nham acesso a esses dados. Informacdes pessoais e sensiveis,
se acessadas por pessoas ou organizagdes nao autorizadas,

podem levar a prejuizos ao titular do dado.

Veja exemplos a seguir:



Em um processo de solicitacao de bolsa para um estudante é requerida
a insercao de foto do cartao da conta bancaria do estudante para
confirmac¢ao do nimero da conta em que a bolsa sera paga.

E legitimo solicitar dados da conta?

Sim, uma vez que a informacao é necessaria para o pagamento;

E adequado solicitar a foto do cartdo de crédito para obter as
informacdes sobre a conta?

N3ao, a foto do cartdao contém informacoes além do necessario, como,
por exemplo, o c6digo de seguranga impresso no verso do cartao.

0 que pode ser feito?

Ao invés de pedir a foto do cartao, solicite somente o nimero de
identificacdo do cartdo, composto por uma sequéncia de 16 digitos.
Dessa forma, caso o dado seja acessado indevidamente, o individuo
que tiver acesso nao podera efetuar nenhuma compra, ja que a
efetivacao do pedido depende do c6digo de seguranca.

Quais sao os riscos?

Ainformacao solicitada pode nao estar acessivel apenas aos
servidores que necessitam da informacao para cadastro e solicitacao
de pagamento da bolsa. Uma vez nas maos de terceiros nao
autorizados, podem ser utilizadas para, por exemplo, compras
indevidas utilizando o cartao do estudantes, empréstimos e outras
acoes que podem lesar financeiramente o titular do dado.



Em um processo de comprovacao de plano de salde é solicitado do
servidor o envio de boletos de pagamento do plano, de modo a se ter
comprovacao do valor pago na mensalidade e em coparticipagao.

E legitimo solicitar dados de pagamento mensal?

Sim, uma vez que a informacao é necessaria para comprovacao de
gastos com plano de salde;

E adequado enviar o boleto na integra para fazer a comprovagio?

Nao, uma vez que o boleto pode conter dados pessoais sensiveis,
associados a procedimentos médicos que o servidor ou dependente
tenham realizado.

0 que pode ser feito?

Ao invés de solicitar o boleto de pagamento, que contém a
comprovacao detalhada dos gastos e, consequentemente, 0 nome
do procedimento efetuado, solicitar apenas uma quita¢ao, sem
descricao.



O QUE
NAO PODEMOS
FAZER?

Coletar dados que ndo sao necessarios
para o desenvolvimento das atividades;

Compartilhar dados coletados com outras instituicdes
sem que esse compartilhamento faca parte do processo;

Deixar de aplicar medidas que possam
reverter ou mitigar efeitos de incidentes;

Utilizar os dados coletados para fins diferentes dos iniciais;

Nao informar o titular sobre incidentes com o dado coletado.

O O © O O
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PRINCIPIOS

DA PROTECAO DE
DADOS PESSOAIS

Quero ter
acessos
aos e-mails
dos alunos
para ofertar
uniformes...

-

FINALIDADE E ADEQUACAO

Mas, no ato da
matricula, cadastramos
0s e-mails com o
objetivo de enviar
notificacées
relacionadas ao registro
e controle académico...

Todos os dados pessoais dos titulares devem ser utilizados em
consonancia com a finalidade informada no momento de sua coleta.
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PRINCIPIOS DA PROTECAO DE DADOS PESSOAIS

Por que registrar se
o aluno é filho de

pais separados?

NECESSIDADE

O tratamento de dados pessoais
deve se limitar ao minimo necessario.

Professor, a
secretaria
tentou contato
mas nao
conseguiu falar
com o senhor.

Preciso acessar
meus dados no
Portal do
Professor...

SN

LIVRE ACESSO E QUALIDADE

O principio do livre acesso assegura o direito de consulta facilitada
a integridade de seus dados pessoais, garantindo que estes estejam
atualizados para a finalidade de seu tratamento.
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PRINCIPIOS DA PROTECAO DE DADOS PESSOAIS

Me pediram
para informar a

renda familiar...

E ndo
entendi
por qué.

TRANSPARENCIA

O principio da transparéncia € a pratica da boa-fé. Visa garantir ao
titular, informacdes claras, precisas e facilmente acessiveis sobre a
realizacao do tratamento dos seus dados.

SEGURANCA E PREVENCAO

Garantia que as operagoes de
tratamento possuam protecdo contra
acessos nao autorizados.
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PRINCIPIOS DA PROTECAO DE DADOS PESSOAIS

NAO DISCRIMINACAO

Os dados pessoais jamais podem
ser usados para discriminar ou promover
abusos contra os seus titulares.

RESPONSABILIZACAO
« o
yYar Neste principio espera-se que
o controlador ou o operador
demonstrem todas as medidas
eficazes e capazes de comprovar o
cumprimento da lei e a eficacia das

medidas aplicadas.

v a—

O

16



SEUS DIREITOS 4

Por favor! Eu quero
saber quais séo os
meus dados
pessoaqis que sdo
tratados no IFMG.

CONFIRMACAO DA EXISTENCIA, CORRECAO
E ACESSO AOS DADOS PESSOAIS

Os direitos de confirmacao da existéncia, correcao e de livre acesso
aos dados pessoais deverao ser garantidos ao titular dos dados.
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SEUS DIREITOS

Nao sei por que
o RH solicitou o
numero de minha
carteira de
trabalho...

ELIMINACAO E OPOSICAO
AO TRATAMENTO DE DADOS

Vocé pode manifestar o direito de pedir para que seus dados
pessoais tratados, mesmo apds consentimento anterior, sejam
eliminados. Assim, o IFMG precisa evidenciar a necessidade da
coleta desses dados.
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FALE CONOSCO 4

E por meio do FalaBR, plataforma integrada de

Ouvidoria e Acesso a Informacado do Governo do
Federal, o IFMG recebera as demandas e dara o Fa'-a.BR
tratamento adequado a solicitacao.

Nesse canal, o titular dos dados ira fazer a soli-
citacao referente a LGPD, utilizando login Gnico governamental,
podendo receber a informacao de forma imediata ou, se foro
caso, em 20 dias (teis, prorrogaveis por mais 10 dias, caso haja
necessidade, mediante justificativa e ciéncia ao interessado.

ACESSE PELO LINK ABAIXO

https://www.ifmg.edu.br/portal/acesso-a-informacao/lei-geral-
de-protecao-de-dados-1/entre-em-contato-com-o-ifmg

Esta em ddvida sobre o status de adequagao dos processos do
seu setor junto a LGPD?

Identificou problemas e necessita de apoio para adequacao?

Entre em contato com o Encarregado de Dados do IFMG
E-mail: encarregado.dados@ifmg.edu.br

19






GLOSSARIO L.GPD

DADO PESSOAL

Compreende-se por toda informacgao relacionada a pessoa natural, que
possa identifica-la ou torna-la passivel de identificagdo, tal como nome,
CPF, data de nascimento, e-mail, filiagao, endereco, profissao e estado civil.

DADO PESSOAL SENSIVEL

Trata-se de um dado capaz de ensejar discriminagdes e preconceitos.
Recebe maior protecao legal. Citamos como exemplo: origem racial ou étnica,
conviccoes religiosas, politicas, sexuais ou filoséficas da pessoa natural.

DADO ANONIMIZADO

E 0 dado modificado, mediante a utilizacdo de meios técnicos, resultando
em dados que ndo podem ser associados a nenhum individuo especifico.
Sado anonimizados, via de regra, os dados utilizados em pesquisas académicas.
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GLOSSARIO L.GPD

QUEM E O TITULAR DE DADOS?

E a pessoa fisica(ou natural) a quem os dados pessoais pertencem.

QUEM E O CONTROLADOR?

E o responsavel pelas determinacdes referentes ao tratamento dos dados.
E a pessoa fisica ou juridica, de direito piblico ou privado, que determina
e, dessa forma, exerce o controle do tratamento dos dados pessoais.

QUEM E O OPERADOR?

E também um agente de tratamento, mas, ao contrario do controlador,
é um “Agente de Tratamento Direto”, pois é ele quem realiza, de fato,
todo o tratamento dos dados pessoais em nome do controlador.
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GLOSSARIO L.GPD

QUEM E 0 ENCARREGADO?

E indicado pelo Controlador e possui a fun¢do de atuar como canal de
comunicagdo entre a instituicao, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD).

QUEM E A AUTORIDADE NACIONAL

DE PROTEGCAO DE DADOS (ANPD)?

E um 6rgdo da Administracdo Publica Direta. Tem como atribuicdes a
realizagao da fiscalizagdo do cumprimento da Lei n2 13.709/18 e um papel
educador em relacdo a protecdo de dados pessoais e a privacidade. A ANPD é
responsavel por deliberar, na esfera administrativa e em carater terminativo,
sobre a interpretacao desta Lei, as suas competéncias e 0s casos omissos.
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GLOSSARIO L.GPD

MAPEAMENTO DE DADOS

E 0 documento que indica quais 0os caminhos percorridos pelo dado pessoal
dentro da instituicao, incluindo os processos e os procedimentos pelos quais
esse dado foi submetido.

TRATAMENTO DE DADOS

E qualquer operacao realizada com algum tipo de manuseio de dados
pessoais: coleta, producdo, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, edicdo, eliminacdo, avaliacao ou controle da informacao,
modificacao, comunicacao, transferéncia, difusao ou extracao.
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GLOSSARIO L.GPD

RELATORIO DE IMPACTO

A PROTEGCAO DE DADOS

Instrumento de responsabilidade do controlador, por meio do qual, em
qualquer operac¢ao que envolva o tratamento de dados pessoais que possa
gerar riscos as liberdades civis e aos direitos fundamentais, realizara a
descricao dos processos para mitiga¢ao de riscos e de responsabilidades.

TRANSFERENCIA

INTERNACIONAL DE DADOS

E a transferéncia de dados pessoais (informacdes/dados) para pafs estrangeiro
ou organismo internacional, do qual o pais seja membro. A transferéncia inter-
nacional de dados esta descrita no Capitulo V, em seus artigos 33 a 36 da LGPD

e nao limita o meio escolhido para esta transmissao.

25




INSTITUTO
FEDERAL

Minas Gerais




