Autenticacao em 2 Fatores

A autenticacao em 2 fatores, ou 2FA, fornece seguranca adicional, pois junta
algo que vocé sabe (a sua senha) com algo que vocé possui (o seu
smartphone). Somente com a combinagdo dos dois serda possivel efetuar o
login. Apods validar a senha, serd preciso informar um cédigo de 6 digitos, que
sera gerado pelo aplicativo no smartphone.

1. Gerando um Cédigo para Ativacao

Na tela de login do sistema, preencha seu usudrio e senha e clique no link
"Autenticacao em dois fatores":
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Clique em Prosseguir na tela de apresentagao da autenticacao em dois fatores:
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A autenticagio em 2 fatores & um recurso para adicionar
maior seguranca no seu acesso ao sistema. Ao ativa-la
qualquer tentativa de login em dispositivos ndo liberados
ira requerer também um coédigo numérico gerade por um
aplicativo.

Antes de prosseguir, leia as instruces aqui

Prosseguir | Cancelar

A mensagem abaixo sera exibida e se vocé nunca fez este procedimento apenas ignore-a:




ATENCAD:
Se a sua conta no sistema ja estiver registrada no aplicativo certifigue-se de exclui-la antes da leitura do QR Code.

2. Instalagao do Aplicativo de Autenticacao

Sera gerado um cédigo QR como este:

D ME3G IMJR GAA4T CYJT G5RW MMRT GVTD MODG MJRD
COBX GZQT MYTG GFRA
Instruces

jose.silva@ifmg.edu.br

Para |é-lo, instale em seu smartphone um aplicativo préprio para autenticacdo em duas
etapas, como o Google Authenticator ou Microsoft Authenticator. Acesse a Apple Store ou
0 Google Play para instalar.
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3. Leitura do Cédigo

Abra o aplicativo Google Authenticator, Microsoft Authenticator ou Apple
Authenticator:

Para Google Authenticator:

ado por este
aplicativo.

B Ler cidigo de barras ‘

INICIAR CONFIGURAGAD
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Para Microsoft Authenticator: Clique no icone da seta na imagem abaixo, para ler o QrCode

5. Finalizacao do Cadastro

Informe preferencialmente um endereco de e-mail que nao seja associado
com a instituicdao. Por exemplo, um e-mail pessoal.




I_D ME3G IMJR GA4T CYJT G5RW MMRT GVTD MODG MJRD
COBX GZQT MYTG GFRA
Instruces

jose silva@ifmg.edu_ br

O sistema ira enviar um link para confirmacgdo para o e-mail informado e ird
aparecer a tela abaixo. Clique em Confirmar.
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Confirma ativacao da autenticacao em 2 fatores para o sistema SEI?

Confirmar




