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RESUMO

O gerenciamento de processos refere-se ao alinhamento de técnicas com o0s objetivos estratégicos de uma
organizagdo, projetando e implementando arquiteturas de métodos, para que seja possivel estabelecer sistemas de
medi¢do de processos que se alinhem com os objetivos organizacionais, para que seja possivel gerenciar de forma
assidua processos de forma eficiente. A tecnologia de identificagdo por radiofrequéncia (RFID - Radio Frequency
Identification) é uma tecnologia que permite registrar a presenca de um objeto usando sinais de radio. E usado
normalmente para controle de estoque ou eventos esportivos. O RFID ndo é um substituto para o codigo de barras, mas
um complemento para uma leitura de cddigos que esteja um pouco distante. A tecnologia é usada para identificar
automaticamente uma pessoa, um pacote ou um item. O RFID usa campos eletromagnéticos para identificar e rastrear
automaticamente tags anexadas a objetos. As tags contém informacdes armazenadas eletronicamente. Tags passivas
coletam energia das ondas de radio de um leitor de RFID nas proximidades. As tags ativas tém uma fonte de energia
local e podem operar a centenas de metros do leitor RFID. Diferentemente de um cédigo de barras, a tag ndo precisa
estar dentro da linha de visdo do leitor, portanto, ela pode estar incorporada no objeto rastreado. RFID é um método de
identificacdo automatica e captura de dados (AIDC). As etiquetas RFID s&do usadas em muitos setores. Por exemplo,
uma etiqueta RFID anexada a um automdvel durante a producéo pode ser usada para rastrear seu progresso atraves
da linha de montagem; Produtos farmacéuticos etiquetados com RFID podem ser rastreados através de armazéns; e
implantar microchips RFID em gado e animais de estimacdo permite a identificacdo positiva de animais. O objetivo
deste trabalho é discutir sobre uma possivel técnica de aplicacdo da tecnologia RFID em arrecadacdo de taxas em
servicos de restaurantes, automatizando este processo e impedindo possiveis fraudes e a extingdo do uso de papel
para construcao de tickets.

INTRODUCAO

Muitos problemas de gerenciamento de processos quanto a dados associados a produtos e
procedimentos de gestdo sdo presentes nos mais variados segmentos da sociedade: seja em um controle
de estoque de uma empresa varejista, na identificacdo de objetos frente a processos que demandam rapida
execucdo, dentre outras. Neste sentido, muitas tecnologias tém sido concebidas a fim de atender todas
essas necessidades de maneira eficiente.

De acordo com WANT (2006), a RFID tem se tornado presente em aplicagdes de fluxo, garantindo
maior velocidade no manuseio de produtos e materiais. De acordo com AHUJA e POTTI (2010), a
tecnologia de RFID tem a substituido o cédigo de barras e desfruta da maior vantagem por ser
independente de problemas relacionados a visdo direcional dos objetos e a distancia. Conforme descrito em
seu livro, FINKENZELLER e WADDINGTON (1999) diz que etiquetas RFID possuem capacidade de
memoéria entre 16 e 64 KBytes, 0 que notoriamente € muito mais do que a capacidade de armazenamento
de cddigos de barra, que podem armazenar de 1 a 100 bytes de dados.

A tecnologia teve sua utilizagao difundida para as mais variadas aplicagdes, como cobranca rapida
de tarifas de lotacdo em coletivos de deslocamento publico, prevencédo de roubo de objetos em empresas
varejistas, gerenciamento de embarque e desembarque de objetos em uma manufatura, etc. Como
exemplo, segundo WEINSTEIN (2005), a empresa Walmart tem sido uma das lideres na adocdo da
tecnologia RFID em larga escala.

Dentre os problemas cujas solu¢des sédo alcangaveis com o uso da tecnologia RFID, esta a questao
de cobranca de valores por refeicdes em restaurantes. Muitas instituicdes oferecem servicos de alimentagéo
para seus operarios e clientes através de restaurantes internos por valores especificos, que podem ser fixos
ou associados a quantidade/peso de alimentos adquiridos.

As atuais solucdes para esse tipo de problema sdo, basicamente:
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e Cobranca através de valores reais: Os individuos pagam com dinheiro em espécie pela
aquisicdo alimenticia a um caixa. Tal método gera potencialmente um atraso na fila de clientes,
0 que pode comprometer a eficiéncia do processo.

e Cobranca através de tickets (para valores fixos): Os individuos recorrem a compra de tickets
em um departamento de vendas fixo para depois fazer uso do servico de alimentacdo em
questdo. Tal método é mais rapido, se comparado ao primeiro. Contudo, apresenta utilizacdo de
papéis, que sao passiveis de falsificacdo e nao eficientes do ponto de vista ecolégico.

Uma alternativa para os problemas decorrentes dos métodos atuais de cobranca em restaurantes é

a utilizagéo de cartbes de identificagdo com tecnologia RFID, que garantiria:

e Equidade no valor pago por aquisi¢éo, pela desnecessidade de valores fixos;

e satisfacao ecolégica, pela economia de papel;

e maior seguranca contra fraudes;

e fluidez no processo.

A implementacdo do RFID pode ser basicamente em cartdes de identificagdo institucionais que ja
existem. Para isso, € necessdario apenas uma expansdo do mesmo para a nova funcionalidade. Neste
trabalho, tem-se por objetivo mostrar a eficiéncia do processo de pagamento utilizando a tecnologia em
guestdo em instituicdes que oferecem servicos de alimentagéo para seus envolvidos.

PRINCIPIOS DE FUNCIONAMENTO DA TECNOLOGIA

A tecnologia RFID é caracterizada pela comunicacdo entre dois dispositivos através de ondas de
radio. De acordo com NETO (2008), ela “pode ser definida como uma tecnologia de identificagdo que utiliza
a radio-frequéncia para o intercambio de dados, permitindo realizar remotamente o0 armazenamento e
recuperacdo de informacdes usando um dispositivo chamado de etiqueta de radio identificacdo, um
pequeno objeto que podera ser afixado a ou incorporado em um produto, bem ou até num ser vivo.”

Segundo GLOVER e BHATT (2006), os principais componentes de um sistema RFID sdo: a etiqueta
(também conhecida como tag ou transponder) e o leitor (interrogador). A etiqueta é o dispositivo de
identificacdo que armazena os dados a serem processados. O leitor, por sua vez, é responsavel por
detectar a presenca das etiquetas, ler seus dados e armazenar novos dados nas mesmas, quando
necessario.

Para FINKENZELLER e WADDINGTON (1999), “geralmente o leitor esta conectado em algum
sistema que possui um software cuja funcdo € intermediar a transmissdo de dados entre o leitor e a
aplicagdo. Este software é denominado middleware RFID. O computador que executa o software
middleware geralmente é conhecido como servidor do middleware RFID. O leitor gera sinais
eletromagnéticos que séo transmitidos por uma ou mais antenas. Como segunda fungéo, o leitor também
monitora sinais eletromagnéticos oriundos das etiquetas, usualmente utilizando o0 mesmo conjunto de
antenas.” A Figura 1 apresenta um esquema de funcionamento de um sistema RFID.

"
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Ethueta

Figura 1: Componentes de um sistema RFID. Fonte: BERZ et al. (2011)

A seguir, séo elencados detalhes acerca das etiquetas e dos leitores de sistemas RFID.

Etiquetas RFID
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As etiquetas sdo os dispositivos que armazenam as informacBes e respondem com as mesmas
qguando ha requisi¢des de leitores. Segundo JONES e CHUNG (2007), as etiquetas sdo compostas por um
circuito integrado eletrénico, uma mini-antena e um substrato que mantém o conjunto unido.

De acordo com VIERA, VIERA e VIERA (2007), as etiquetas podem ser classificadas quanto ao tipo
de operacfes que podem ser realizadas com elas e sua forma de ativacdo e possuem tamanhos que variam
entre 90x130 mm a 9x25mm.

Quanto ao tipo de operacdes, tem-se as etiquetas somente para leitura (RO), etiquetas de gravacao
Unica e multiplas leituras (WORM) e etiquetas regravaveis (RW). As etiquetas de somente leitura vém com
os dados definidos desde a fabricacdo e ndo podem ser modificados. As etiquetas WORM podem ter dados
escritos uma Unica vez e lidos diversas vezes. Ja as regravaveis dispdem de uma tecnologia que permite
multiplas leituras e gravacdes.

Quanto a forma de ativacdo, as etiquetas podem ser classificadas como ativas ou passivas. Em
termos gerais, as etiquetas ativas possuem um mecanismo de alimentacdo prépria e geralmente séo mais
sofisticadas, podendo possuir sensores de GPS, umidade, movimento, etc. Essas etiquetas possuem custos
mais elevados. Ja as etiquetas passivas ndo possuem alimentacao prépria e precisam estar em uma regiao
de ativacdo (regido com campo eletromagnético) que é gerado por uma antena leitora para serem ativadas
e transmitirem ou gravarem informac¢des. Existem também as etiquetas intermediarias, denominadas semi-
passivas. Segundo Jones (2007), as etiquetas semi-passivas possuem fonte propria de energia para
alimentar o circuito da etigueta, mas nao possuem funcionalidades de transmissédo ativa, apenas
respondendo os seus dados quando questionadas pelo leitor.

Conforme explicado por BERZ et al. (2011), os sistemas RFID geram e irradiam ondas
eletromagnéticas e por este motivo sdo classificados como sistemas de radio. Esses sistemas ndo podem
interferir em outros servicos de radio, como telefonia mével e transmissdes de televisdo. Desta maneira,
existem frequéncias de operacdo definidas para os sistemas RFID, que sdo basicamente a frequéncia
eletromagnética que a etiqueta usa para se comunicar e para obter energia. As faixas de frequéncia de
operacgdo de sistemas RFID tipicamente séo low frequency (LF), high frequency (HF), ultra-high frequency
(UHF) e micro-ondas.

FINKENZELLER e WADDINGTON (1999) mencionam: “Devido ao cuidado necessario para
assegurar que sistemas RFID ndo interfiram em outros sistemas de radio, somente é possivel utilizar RFID
em faixas de frequéncia reservadas especificamente para aplicagfes médicas, cientificas e industriais (ISM
frequency ranges, Industrial-Scientific-Medical).

Antena e Leitor

A comunicagéo entre as etiquetas e o leitor se da através do intermédio de uma antena de radio, a
qual é responsavel por emitir requisicbes para as etiquetas e capturar as respostas fornecidas pelas
mesmas, além de serem responsdveis por emitir ondas eletromagnéticas que induzem corrente nas
etiquetas passivas e as alimentam.

De acordo com FINKENZELLER (2010), o leitor contém um moédulo de radio frequéncia, com
transmissor e receptor, uma unidade de controle e um elemento de conexdo com a etiqueta, a antena. Em
complemento, alguns leitores sdo produzidos com uma interface de comunicac¢éo adicional para possibilitar
o direcionamento dos dados recebidos para o software middleware , geralmente instalado em um
computador. Essa interface adicional pode ser Ethernet, RS 232, RS 485, dentre outras.

SEGURANCA DE APLICACOES

De acordo com AHUJA e POTTI (2010), problemas de seguranga existentes na tecnologia RFID s&o
um obstaculo, pois pessoas podem facilmente construir leitores por baixos custos, ler dados contidos nas
etiquetas e talvez alterd-los. Por exemplo, uma pessoa pode alterar os dados de identificagdo de um
produto caro de maneira que este possua identificacdo de outro produto mais barato, fazendo assim com
gue 0 mesmo seja obtido através de um prego iniquo.

Conforme explicado por JUELS (2006), etiquetas RFID respondem a requisicdo de um leitor sem
emitir uma alerta para seus proprietarios ou portadores. Desta maneira, de acordo com o0 alcance permitido,
a exploracao clandestina das informacg@es contidas nas etiquetas € uma possivel ameaca.

Devido aos fatores de seguranca, a tecnologia deve ser implementada visando evitar qualquer tipo
de abordagem fraudulenta, as quais, se ocorrerem, podem ocasionar prejuizos a organiza¢do. Para
minimizar os riscos, existem técnicas que podem ser utilizadas para a seguranca das informacdes nos
sistemas, como a criptografia. OLIVEIRA (2012) aborda o conceito de criptografia como:
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“A palavra criptografia provém dos radicais gregos kriptos (oculto) e grapho
(escrita) e € o nome dado a ciéncia ou arte de codificar mensagens usando uma
féormula, que também sera utilizada depois para decodificar a mesma mensagem.”
(OLIVEIRA, 2012)

Conforme explicado por OLIVEIRA (2012), os dois tipos mais bésicos de criptografia sao:

e Criptografia Simétrica: Uma Unica chave, i.e, elemento que da acesso a mensagem oculta trocada
entre duas partes, € a mesma para as duas partes e deve-se permanecer privada. Esta mesma
chave é utilizada tanto para codificacdo quanto para decodificacdo de uma mensagem. Existem
varios algoritmos para criptografia simétrica, tais como: AES, DES, 3DES, IDEA, Blowfish, Twofish,
RC2, CAST.

e Criptografia Assimétrica: Duas chaves diferentes (assimétricas) e complementares sédo utilizadas no
processo, sendo uma privada e outra publica. Neste tipo, a cifragem de uma mensagem se da a
através de uma chave publica (que pode ser livremente compartiihada aos interessados na
comunicacao). Ja a decodificacdo s6 ocorre utilizando a chave privada correspondente, que néo é
criptografada. Em analogia, sup8e-se uma caixa como uma mensagem e disposta com um
cadeado: qualquer pessoa poderia trancar o cadeado, porém s6 quem possuir a chave poderia
destrancar. Dentre os algoritmos de criptografia assimétrica, estdo: RSA, EIGamal, Diffie-Hellman e
Curvas Elipticas.

IMPLEMENTACAO

Para automacéo do processo de pagamento em refeitérios de alimentacdo de instituicbes, deve-se
primeiramente responder algumas perguntas: o tipo de etiqueta a ser utilizada, o modelo de seguranga das
informacdes a ser adotado, a proposta do plano de negdcio, a relagdo de custo/beneficio, o porqué da
implementacéo dessa possivel sistema, dentre outras. Essas perguntas séo respondidas no texto a seguir.

Plano de Nego6cio Proposto

Antes de iniciar a discussdo do plano de negdcio proposto, € necessério fazer apologia a uma
premissa basica para o novo sistema: E estritamente necessario que todo usuéario possua um dispositivo de
identificacao individual, dentro da instituicdo. Basicamente, os dados do envolvido sdo guardados em um
banco de dados e referenciados através de um codigo de identificacéo, cujo formato pode variar de acordo
com cada instituicao.

Para identificacdo fisica, propde-se a utilizagdo de um cartdo RFID, cujas especificagbes sao
abordadas posteriormente. Nesse cartdo, € impresso o codigo de identificagdo do usuéario, uma foto de
perfil, nome, funcdo na instituicdo e alguma outra informagdo que seja relevante. Além das informacdes
impressas, esse cartdo também sera o meio de informacéo utilizado para gravar a situagédo de crédito do
envolvido com a instituicdo.

Local de Compra de Saldo

No plano proposto, deve haver um local com objetivo de realizacdo de compra de créditos. Neste
local, deve haver um atendente para operar o sistema, que seria composto por um computador e um leitor
RFID. O cliente paga um valor em espécie ao operador que entao inicia o processo.

No sistema é informado o valor de crédito a ser depositado para o usuario. Entdo, o usuario
posiciona seu cartéo sobre o leitor onde o sistema faz os seguintes procedimentos:

e L& as informacges contidas no cartao;

e verifica autenticidade e integridade dos dados;

e acresce ao presente saldo o valor depositado;

e grava o novo saldo no cartéo;

e gera um recibo eletrénico e envia por e-mail o valor pago e o novo valor de saldo do usuario.
Refeitorio

Na visdo do sistema, supde-se a existéncia de um refeitério em que cada usuério serve sua
alimentacdo, apos isso passa por uma balanca para calcular a quantidade de alimentos consumidos e em
seguida, o pagamento € efetuado através do cartdo RFID. O fluxograma ilustrado na Figura 2 define o
percurso do processo.
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Figura 2: Fluxo do processo.

O novo plano de negdcio prevé alteracbes apenas na zona de pagamento, que é compreendida
pelo processo de pagamento da alimentacdo adquirida. A Figura 3 representa as zonas presentes no
processo.

| i

Zona de servir —» Zona de pagamento'e—b Zona de alimentacao

| |

Figura 3: Zonas presentes no processo.

A4

Zona de espera

A zona de espera é compreendida pela fila, que possui um padrdo linear e é direcionada para o
local dos alimentos servidos. A zona de servir é onde o cliente pega o prato, os talheres e serve sua
alimentagcdo. Em seguida, chega na zona de pagamento, onde todo o processo de pagamento ocorre. Nesta
zona que estara todos 0s processos propostos pela nova metodologia de pagamento. A partir do
pagamento efetuado, o cliente parte para a zona de alimentacdo, onde possui um ambiente para realizar
sua refeigéo.

Basicamente, a zona de pagamento é composta por um computador, uma balanca e um dispositivo
leitor de RFID. O usuério coloca seu prato sobre a balanga, onde um valor monetario é calculado e enviado
ao sistema do computador. Apds esse processo, um sinalizador (luz indicadora) é acionado para que o
usudrio posicione seu cartdo de identificacdo sobre o leitor RFID que fica proximo a balangca. Nesse
momento, ocorrem 0s seguintes procedimentos:

O sistema faz a leitura dos dados presentes no cartéo;

verifica os dados presentes no mesmo, sua integridade e autenticidade;

faz o débito do valor correspondente;

grava o novo valor no cartéo;

grava os dados da transag&do em um arquivo de log no computador;

finaliza o processo com um sinalizador para realizar o mesmo procedimento com o proximo cliente.
ApOs cada cliente realizar o pagamento, 0 mesmo segue para a zona de alimentagéo, que é
convencionalmente composta por mesas/bancadas e cadeiras para realizacao da refeigéo.

Materiais e Técnicas Adotadas

Para ambos os sistemas de crédito de crédito e cobranca, propde-se um computador basico, para
executar as rotinas do sistema proposto. Estes computadores precisam estar conectados a rede para ter
acesso a um servidor de banco de dados com informagdes dos clientes envolvidos. Para os componentes
do refeitdrio, € necessaria uma balanca que permita leitura dos dados via comunicagdo com o computador.
Os demais componentes e técnicas presentes no sistema sao abordados a seguir.

Leitor e etiqgueta RFID

Pela dimensé&o de operacéo entre os leitores e as etiquetas RFID, a distancia de comunicacao entre
estes deve ser pequena, da ordem de centimetros. Etiquetas e leitores com grandes distancias de operagéo
séo inviaveis do ponto de vista de concorréncia entre cartdes e interferéncia. As operagfes de pagamento
séo feitas uma por vez, de cada usuario. Logo, no sistema néo é tratado o problema de leituras simultaneas
em cartbes RFID.
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De acordo com os requisitos, a frequéncia de operacao dos leitores e das etiquetas deve ser baixa,
de frequéncia ISM menor que 135kHz. As etiquetas a serem utilizadas devem ser na forma de cartdo, uma
vez que possibilita maior resisténcia e apresenta a semelhanca e praticidade de um cartdo comum, com 0s
quais os usuarios provavelmente ja sédo familiarizados.

O Sistema e Suas Estruturas

No sistema, é proposto como método de seguranca o uso de criptografia simétrica pelos seguintes
requisitos:
e Pela abordagem, o sistema sera ao mesmo tempo 0 emissor e receptor das mensagens, e o cartdo
apenas um intermediario;
e Auséncia de necessidade de divulgacdo de chaves publicas, uma vez que um mesmo terminal I1é e
escreve as mensagens;
e Segundo AGRAWAL e MISHRA (2012), algoritmos de criptografia simétrica sdo mais rapidos do
que algoritmos de criptografia assimétrica.
Havera uma chave de criptografia para cada usuério que serd armazenada em um banco de dados
gue contém informacdes dos mesmos. A estrutura das informacBes que sdo gravadas nos cartdes é
composta por um cabecalho ndo criptografado para identificacdo do cliente e uma mensagem criptografada
contendo o saldo e data/hora da ultima atualizacdo efetuada no mesmo, conforme ilustrado na Figura 4.

Codigo Identificacdo (sem criptografia)

Data/Hora Ultima Transacdo| Saldo |(com criptografia)

Figura 4: Dados gravados no cartéo.

A criptografia sera realizada através do algoritmo de criptografia Blowfish. De acordo com
AGRAWAL e MISHRA (2012), Blowfish é um cifrador de blocos de 64 bits com chave de tamanho variavel
(tamanho de 32 bits/4 bytes a 448 bits/56 bytes). Uma grande vantagem do algoritmo é que sua
implementacdo é simples, uma vez que todas as operacdes sdo baseadas em XOR ou adi¢do. Sua
velocidade de codificacdo e decodificacdo também é mais rapida em relacdo a outros algoritmos populares
de criptografia simétrica.

Possiveis Problemas e Suas Solugdes

Alguns possiveis problemas para a nova abordagem séo:

e Perda do cartdo: Caso alguma pessoa encontre um cartdo perdido e tente se passar pelo
proprietario do mesmo ao passar no sistema, o operador pode simplesmente comparar o rosto do
individuo com o rosto impresso na foto de identificacdo presente no cartdo. Outra alternativa, é o
usuéario que perdeu o cartdo contatar o setor responsavel para bloquear seu identificador e nao
fazer cobrangas em seu nome.

o Danificagdo do cartdo: Caso ocorra, as informag8es de saldo do usuério séo, a priori, perdidas.
Contudo, é possivel, através dos recibos digitais e dos logs de utilizacdo do refeitério restaurar o
valor de saldo do usuério em um novo cartdo.

CONCLUSAO

A utilizacdo de pagamentos em refeitérios é promissora, uma vez que todo o0 processo €
automatizado, ha probabilidade de fraudes muito baixa devido a criptografia utilizada, extingdo do uso de
papel para construcdo de tickets.

A nova abordagem também permite um levantamento de dados acerca da utilizagcao do refeitorio
pelos clientes, com dias e horarios de utilizacdo. Esses dados podem ser utilizados para estudos de
otimizacao do plano de negdcio, através de técnicas de mineragdo de dados, sendo possivel definir quais
os cardapios mais procurados, quais os dias mais procurados e o publico que mais utiliza o sistema.

A implantacdo também é passivel de evolu¢do. Um exemplo seria a implantacdo de uma catraca de
acesso a zona de refeicdo, cujo destravamento se da através da efetuacdo do pagamento do prato.
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